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Abstract 


™hl"i*l efl sy ,f tem has a Reiving unit (2) with a speech recognition module in a motor vehicle which 
receives a spoken password of a user (4). if the password corresponds with a stored desired password an 


immobiliser (5) or an alarm device (6, 7) is activated or deactivated. 
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Diebstahlschuusystem fur ein Kraftfahrzeug (1). mit einer 
stationaren Empfangseinheit. die in dam Kraftfahrzeua (1) 
angeordnet ist und die eine Spracherkennungseinheit 9 
aufweist. die gesprochene PaGworte empfangt. diese analy ' 
siert, mit vorbestimmten Sollwerten vergleicht sowie bei 
Uberemstimmung ein Steuersignaf an ein Sicherheitaaggre- 
gat (5, 7) aussendet. dadurch gekennzeichnet. daft die 
Empfangseinheit (2) eine Verzogerungseinrichtung (6) auf- 
weist. die das Steuersignal erst nach einer vorbestimmten 
Zeitdauer aussendet. 
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Beschreibung 


DE 44 24 735 C2 


Die Erfindung betrifft ein Diebstahlschutzsystem fur 
ein Objekt, insbesondere fiir ein Kraftfahrzeug. 

Bei herkommlichen Diebstahlschutzsystemen wird 
mit Hiife eines Schlussels ein Codesignal zu einem Emp- 
fanger im Kraftfahrzeug ubertragen, dort mit einem 
Soilcode verglichen und bei Obereinstimmung ein Frei- 
gabesignal fiir ein Sicherheitsaggregat erzeugt. Mit sol- 
chen Systemen konnen Turen geoffnet oder Wegfahr- 
sperren freigegeben werden. 

Bei Carnapping (Hijacking des Kraftfahrzeugs) ver- 
sagen jedoch solche Systeme, da das Kraftfahrzeug zum 
Zeitpunkt des Carnappings durch den berechtigten Be- 
nutzer bereits freigegeben oder geoffnet isL 

Eine bekannte Spracherkennungseinrichtung 
(EP 0 100 773 B Oder DE 32 38 853 Al) dient zum Akti- 
vieren von Steilgiiedern in einem Kraftfahrzeug in Ab- 
hangigkeit von gesprochenen Befehlen. Wenn der Be- 
fehl Turen offnen" ausgesprochen wird, so offnen sich 
die Turen. Unberechtigte Benutzer konnen diesen all- 
zeit bekannten Befehl jederzeit wiederholen und somit 
in das Kraftfahrzeug einsteigen. 

In einer nicht vorveroffentlichten Gebrauchsmuster- 
schrift (DE 94 03 478 Ul) ist eine Wegfahrsperre offen- 
bart, die durch Eingabe eines gesprochenen Codewortes 
freigegeben wird. Bei einer solchen Wegfahrsperre kon- 
nen durch die Codeworte jedoch nur gesperrte Funktio- 
nen freigegeben werden, nicht aber diese Funktionen 
gesperrt werden. 

Der Erfindung Iiegt das Problem zugmnde, einen ver- 
bessertes, jedoch einfach zu handhabendes Diebstahl- 
schutzsystem zu schaff en. 

Das Problem wird erfindungsgemaB durch die Merk- 
maie des Patentanspruchs 1 gelost Der Benutzer muB 
ein Passwort aussprechen, das mit einem vorbestimm- 
ten Soil- Passwort ubereinstimmen muB. Dann wird ein 
Sicherheitsaggregat wie eine Wegfahrsperre betatigt. 
Die Losung hat den Vorteil, daB durch Spracheingabe 
jeder Fahrzeugbesitzer seinen eigenen "Code" hat, und 
zwar seinen eigentumiichen Klang seiner Sprache zu- 
satzlich zu dem Sinngehalt seines gesprochenen PaB- 
wortes. Dadurch wird die Codevielfalt und damit die 
Sicherheit gegen unberechtigtes Benutzen erheblich ge- 
steigert. 

Vorteilhafte Ausgestaltungen der Erfindung sind in 
den Unteranspruchen gekennzeichnet. So kann das 
Diebstahlschutzsystem eine Wegfahrsperre aktivieren, 
Turen offnen oder einen Alarm ausgeben. Dies kann 
auch zeitverzogert geschehen, so daB der Dieb das 
Schutzsystem zunachst nicht bemerkt 

Ein Ausfuhrungsbeispiel der Erfindung ist im folgen- 
den unter Bezugnahme auf die schematischen Zeich- 
nungen naher erlautert. Eszeigen: 

Fig. 1 ein erfindungsgemaBes Diebstahlschutzsystem 
eines Kraftfahrzeugs, das ein berechtigter Benutzer 
durch Spracheingabe bedient und 

Fig. 2 ein Blockdiagramm des Diebstahlschutzsy- 
stems. 

Ein Diebstahlschutzsystem fur ein Kraftfahrzeug 
weist eine an oder in dem Kraftfahrzeug 1 (Fig. 1) ange- 
ordnete, stationaren Empfangseinheit 2 auf. Die Emp- 
fangseinheit 2 weist ein Spracherkennungsmodul 9 auf, 
das mit Hilfe eines Mikrophons 3 ein gesprochenes 
Passwort empf&ngt. 

Das Passwort ist ein akustisches. auditives Sprachsi* 
gnal eines Benutzers 4 des Kraftfahrzeugs 1. Das Pass- 
won wird durch den Besitzer oder den berechtigten 


Benutzer 4 des Kraftfahrzeugs festgelegt. Wahrend ei- 
ner Initiaiisierungsphase wird das Passwort analog oder 
digital aufgezeichnet und in der Empfangseinheit 2 dau- 
erhaft gespeichert. 
5 AIs Passwort konnen akustische Laute, einzeine Wor- 
ter oder ganze Satze dienen. So kann beispielsweise der 
Satz "Mein schones Auto" als Passwort verwendet wer- 
den. 

Das Passwort wird in dem Spracherkennungsmodul 9 
io der Empfangseinheit 2 ausgewertet und mit dem in der 
Initiaiisierungsphase aufgezeichneten Soil- Passwort 
verglichen. Bei Obereinstimmung der PaBworte wird 
ein Steuersignal an ein Sicherheitsaggregat 5 ausgesen- 
det, wodurch das Sicherheitsaggregat 5 aktiviert oder 
15 deaktiviert wird. 

Solche Sicherheitsaggregate 5 konnen Turschiosser, 
Alarmeinrichtungen oder eine Wegfahrsperre sein. 
Wenn die Turschiosser aktiviert werden, so sind die Tu- 
ren entriegelt und das Kraftfahrzeug 1 kann geoffnet 
20 werden. Die aktivierte Alarmeinrichtung gibt einen 
Alarm aus. Die aktivierte Wegfahrsperre steuert die 
Motorsteuerung, die Zundspule, die Kraftstoffpumpe 
oder ahnliche Gerate derart, daB das Kraftfahrzeug 1 
nicht mehr gefahren werden kann. 
25 Die PaBworte werden benutzerabhangig, d h. nach 
Phonetik, wie Klangfarbe, Tonhohe, Sprechrhythmus, 
usw. oder benutzerunabhangig, d. h. nach dem Wortsinn 
oder dem Bedeutungsinhalt der gesprochenen Worte, 
analysiert. 

30 Wenn die PaBworte benutzerabhangig ausgewertet 
werden, so geniigt es — bedingt durch geringe Abwei- 
chungen in der Sprache beispielsweise infolge einer Er- 
kaitung des Benutzers 4 — , wenri die PaBworte mit den 
aufgezeichneten Soll-PaBworten nur innerhalb einer 
35 Toleranzbreite ubereinstimmen. Es konnen aber auch 
fiir den Benutzer 4 charakteristische Sprachmuster in 
der Empfangseinheit 2 abgespeichert sein, mit denen 
das gesprochene Passwort verglichen wird. Durch Ana- 
lyse oder Synthese des gesprochenen PaBwortes sowie 
40 einem Vergleich mit den Mustern kann dann bei weitge- 
hender Obereinstimmung ein Steuersignal, d. h. eine Be- 
rechtigung zum Offnen und Starten des Kraftfahrzeugs 
1, erzeugt werden. 
Spracherkennungsmodule mit Sprachanalyse sowie 
45 Sprachsynthese sind hinreichend bekannt. Durch sie 
werden sowohl der Sinn der gesprochenen Worte als 
auch ihre Phonetik erfaBt Ihre Funktionsweise braucht 
hier nicht naher erlautert zu werden. 

Sobald das Passwort gesprochen wird, wird das Dieb- 
50 stahlschutzsystem aktiviert, wenn es vorher deaktiviert 
war und es wird deaktiviert, wenn es vorher aktiviert 
war. 

Durch eine Verzogerungseinrichtung 6, wie z. B. ei- 
nem Timer, die entweder in der Empfangseinheit 2 oder 
55 in dem anzusteuernden Sicherheitsaggregat 5 angeord- 
net ist, kann die Erzeugung des Steuersignals oder Akti- 
vierung der Schutzsystems um eine vorbestimmte Zeit- 
dauer verzogert werden. 

Das Diebstahlschutzsystem wird anhand eines kon- 
60 kreten Beispiels naher erlautert. Ein berechtigter Benut- 
zer 4 eines Kraftfahrzeugs 1 ist ordnungsgemaB in sein 
Fahrzeug eingestiegen, hat die Wegfahrsperre deakti- 
viert und den Motor gestartet. W&hrend des Fahrens 
oder bei einem kurzen Zwischenstopp wird er von ei- 
65 nem Dieb uberfallen und gezwungen sein Kraftfahrzeug 
1 zu verlassen. Wenn er jetzt sein Passwort, beispiels- 
weise "Mein schones Auto w ausspricht, so wird das 
Schutzsystem, insbesondere die Wegfahrsperre, akti- 
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viert. Durch die Zeitverzogerung wird die Wegfahrsper- 
re erst um die vorbestimmte Zeitdauer spater aktiviert. 
Somit Icann sich der Benutzer 4 in Sicherheit bringen 
und der Dieb merkt zunachst nichts von dem aktivienen 
Schutzsystem. Nach der vorbestimmten Zeitdauer 
bieibt das Kraftfahrzeug 1 stehen und kann nicht mehr 
bewegt werden. 

Selbst wenn der Dieb das Passwort wiederholt, so 
wird dadurch die Wegfahrsperre nicht deaktiviert, da 
seine Phonetik nicht mit der des berechtigten Benutzers i 
4 QbereinstimmL Der Dieb kann das Kraftfahrzeug t 
auch nicht neu initialisieren, da ihm dazu die erforderii- 
che Berechtigung, wie Fahrzeugbrief oder ein autori- 
sierter Schliissel fehit. 

Aus Sicherheitsgrunden darf sich der Motor bei akti- i 
vierter Wegfahrsperre nicht eher ausschalten, als das 
Kraftfahrzeug 1 stillsteht. Daher muB zunachst die 
Fahrzeuggeschwindigkeit durch die Motorsteuerung 
oder durch Bremsen auf Null reduziert werden. Danach 
wird der Motor ausgeschaltet und die Wegfahrsperre ist 2 < 
aktiviert, so daB das Kraftfahrzeug t nicht mehr gestar- 
tet werden kann. 

Durch das Aktivieren des Schutzsystems kann auch 
eine Alarmeinrichtung 7 (Fig. 2) aktiviert werden, durch 
die uber Scheinwerfer/BIinker oder Hupe optische bzw. 2 i 
akustische SignaJe erzeugt werden. Dadurch werden " 
Dritte auf das gestohlene Kraftfahrzeug 1 aufmerksam. 

Die Aiarmeinrichtung 7 kann ebenso ein Mobiltele- 
fon sein, das ein von dem Dieb nicht bemerkten Ruf zu 
einer Empfangsstation 11, beispieisweise einer Polizei- 3C 
station, absetzL Wenn gieichzeitig die Position des 
Kraftfahrzeug 1 oder fahrzeugspezifische Daten, wie 
Fahrgestellnummer oder polizeiiiches Kennzeichen, 
mitgeteilt werden, so kann das gestohiene Kraftfahr- 
zeug 1 schneiler ausfindig gemacht werden. 35 

Statt eines Mobilteiefons kann auch ein HF-Sender 
ais Alarmeinrichtung 7 im Kraftfahrzeug 1 eingesetzt 
werden, der einen Alarmruf Qber einen Satelliten an 
eine Empfangsstation 11 einer Sicherheitsbehorde sen- 
det, sobald das Schutzsystem aktiviert ist. 40 

Zusatziich zu der Empfangseinheit 2 fur akustische 
Sprachsignale konnen auch ein tragbarer Sender 8 in 
Form eines Schlusseis oder einer Chipkarte oder ein am 
Kraftfahrzeug 1 versteckter Schaiter 10 zusammen mit 
der Empfangseinheit 2 fur drahtlos ubertragene Signale 45 
eingesetzt werden. Durch Betatigen des Senders 8 oder 
durch Annahern an die Empfangseinheit 2 wird ein 
Codesignal zu der Empfangseinheit 2 geschickt. Das 
Codesignal kann induktiv, kapazitiv, hochfrequent, nie- 
derfrequent oder optisch ubertragen werden. Es wird in 50 
der Empfangseinheit 2 mit einem gespeicherten Sollsi- 
gnal verglichen. Bei Obereinstimmung wird ein Steuer- 
signal erzeugt, durch das ein Sicherheitsaggregat akti- 
viert oder deaktiviert wird. 

Das erfindungsgemaBe Diebstahlschutzsystem kann 55 
nicht nur bei Kraftfahrzeugen eingesetzt werden, son- 
dern auch bei anderen Objekten wie Gebauden oder 
SchlieBfachern. Wesentlich dabei ist, daB die Sprache als 
codiertes Zugangsmittel zu dem Objekt oder als Dieb- 
stahlschutz eingesetzt wird. 60 

Patentanspruche 

1. Diebstahlschutzsystem fur ein Kraftfahrzeug (IX 
mit einer stationa>en Empfangseinheit, die in dem es 
Kraftfahrzeug (1) angeordnet ist und die eine 
Spracherkenhungseinheit (9) aufweist, die gespro- 
chene PaBworte empfangt, diese analysiert, mit 
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vorbestimmten Sollwerten vergleicht sowie bei 
Obereinstimmung ein Steuersignal an ein Sicher- 
heitsaggregat (5, 7) aussendet, dadurch gekenn- 
zeichiiec daB die Empfangseinheit (2) eine Verzo- 
gerungseinrichtung (6) aufweist, die das Steuersi- 
gnal erst nach einer vorbestimmten Zeitdauer aus- 
sendeL 

2. Diebstahlschutzsystem nach Anspmch I, dadurch 
gekennzeichnet, daB das Sicherheitsaggregat (5, 7) 
eine Wegfahrsperre isL 

3. Diebstahlschutzsystem nach Anspruch 1. dadurch 
gekennzeichnet, daB die Verzogerungseinrichtung 
das Sicherheitsaggregat (5, 7) nach der einer vorbe- 
stimmten Zeitdauer nach Empfang des Steuersi- 
gnals aktiviert oder deaktiviert 

4. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB das Sicherheitsaggregat (5, 7) 
ein TQrschloB des Kraftfahrzeugs (1) ist. 

5. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB das Sicherheitsaggregat (5, 7) 
eine Alarmeinrichtung (7) ist die elektrische, opti- 
sche oder akustische Signale abgibt 

6. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB die Empfangseinheit (2) die 
Sprachsignale mit Hilfe einer Spracherkennungs- 
einheit (9) analysiert nach Tonhdhe, Klangfarbe 
oder Sinn der gesprochenen Worte und diese mit 
vorbestimmten, gespeicherten Daten vergleicht. 
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